
21 September 2023

Journalists’ open letter to Members of the European Parliament calling for the absolute
prohibition of spyware surveillance

Dear honorable members of the European Parliament,

Ahead of the upcoming vote of the draft report on the proposed European Media Freedom Act
(EMFA), journalists in Europe are urging you to introduce an absolute ban on the surveillance of
journalists through spyware in this text.

Some of us, and many of our colleagues across Europe and the world, have been unlawfully
targeted in the past years, including by EU Member States. Some of whom have used intrusive
surveillance weapons against us, threatening and potentially breaching confidential
communications with our sources, invading our private lives and putting our safety at risk.

Spyware is today a major threat to press freedom. It gives access to a disproportionate and
unrestricted amount of data: all the individual’s communications, photos, contacts and online
behaviour data are collected - without the knowledge of the victim. The EU must urgently put an
end to it.

For us journalists, digital security and data integrity are essential to guarantee our safety, and
confidentiality and protection to our sources. We must be able to trust our devices and channels
of communications in order to provide public interest and quality journalism.

Several EU governments have infected journalists’ phones with spyware while using national
security as a pretext. Including the same grounds in future legislation would threaten our ability
to hold governments to account, which is a cornerstone of EU democratic values. We need full
and immediate protection.

Although a number of safeguards have been considerably added in the course of parliamentary
work, too many loopholes remain. The European Parliament can still close them and offer us the
shield we need from illegal surveillance.

We call on you today to prohibit the use of spyware against journalists in the EMFA.

Best regards,

Signatures:



Offener Brief von Journalisten an Mitglieder des Europäischen Parlaments –  
Forderung eines absoluten Verbots des Einsatzes von Spyware-Überwachung 

 
 
Sehr geehrte Mitglieder des Europäischen Parlaments, 
 
im Vorfeld der bevorstehenden Abstimmung über den Berichtsentwurf zum 
vorgeschlagenen Europäischen Gesetz zur Medienfreiheit (EMFA) fordern Journalistinnen 
und Journalisten in Europa ein Verbot der Überwachung von Journalistinnen und 
Journalisten durch Spyware. 
 
Einige von uns, und viele unserer Kollegen in ganz Europa und der Welt, wurden in den 
vergangenen Jahren, auch durch EU-Mitgliedstaaten, zum Ziel unrechtmäßiger Maßnahmen. 
Die Überwachung beinhaltete die vertrauliche Kommunikation mit unseren Quellen sowie 
das Eindringen in unser Privatleben und die Gefährdung unserer Sicherheit. 
 
Spyware ist inzwischen eine große Bedrohung für die Pressefreiheit. Sie ermöglicht den 
Zugriff auf eine unverhältnismäßig große und uneingeschränkte Menge an Daten: Alle 
Kommunikations-, Foto-, Kontakt- und Online-Verhaltensdaten der Person werden 
gesammelt – ohne Wissen des Opfers. Die EU muss dem dringend ein Ende setzen. 
 
Für uns Journalistinnen und Journalisten sind digitale Sicherheit und Datenintegrität von 
wesentlicher Bedeutung, um unsere Sicherheit sowie die Vertraulichkeit und den Schutz 
unserer Quellen zu gewährleisten. Wir müssen unseren Geräten und 
Kommunikationskanälen vertrauen können, um öffentliches Interesse und 
Qualitätsjournalismus zu gewährleisten. 
 
Mehrere EU-Regierungen haben die Telefone von Journalisten mit Spyware infiziert und 
dabei die nationale Sicherheit als Vorwand genutzt. Die Aufnahme derselben Gründe in 
künftige Rechtsvorschriften würde unsere Möglichkeit gefährden, Regierungen zur 
Rechenschaft zu ziehen, was einen Eckpfeiler der demokratischen Werte der EU darstellt. 
Wir brauchen daher umfassenden und sofortigen Schutz. 
 
Obwohl im Laufe der parlamentarischen Arbeit eine Reihe von Schutzmaßnahmen 
hinzugefügt wurden, bestehen nach wie vor zu viele Lücken. Das Europäische Parlament 
kann sie immer noch schließen und den Schutz vor illegaler Überwachung gewährleisten, 
den wir benötigen. 
 
Wir fordern Sie heute auf, den Einsatz von Spyware gegen Journalisten in der EMFA zu 
verbieten. 
 
Beste Grüße 


